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1 Praambel

Die GSI Helmholtzzentrum fiir Schwerionenforschung GmbH (GSI) ist eine selbststandige GroR3-
forschungseinrichtung in Darmstadt, die eine der weltweit fliihrenden Teilchenbeschleunigeranla-
gen fir die Forschung betreibt. GSI ist eine Gesellschaft mit beschrankter Haftung (GmbH). Ge-
sellschafter sind der Bund zu 90 Prozent, das Bundesland Hessen zu acht Prozent sowie das
Bundesland Rheinland-Pfalz und der Freistaat Thiringen zu jeweils einem Prozent. GSI ist Mit-

glied der Helmholtz-Gemeinschaft, der grof3ten deutschen Wissenschaftsorganisation.

Zweck der gemeinnitzigen Gesellschaft sind die Errichtung und der Betrieb von Schwerionenbe-
schleunigeranlagen und Forschungsarbeiten mit schweren lonen. Die Gesellschaft finanziert sich
Uberwiegend durch Zuwendungen der offentlichen Hand und anderer Zuwendungsgeber. Etwa
1.600 Mitarbeiterinnen und Mitarbeiter sind bei GSI beschéftigt. Dazu kommen jahrlich rund 1.000
Wissenschaftlerinnen und Wissenschaftler aus Universitaten und anderen Forschungslaboren

weltweit, um die Anlage fur Experimente zu nutzen.

Mit dem FAIR Projekt (Facility for Antiproton and lon Research) wird am Standort der GSI in Darm-
stadt eine hochmoderne Teilchenbeschleuniger- und Experimentieranlage zur Grundlagenfor-
schung und angewandten Forschung realisiert. Diese Anlage wird in internationaler Zusammen-
arbeit mit derzeit 10 Partnerstaaten in Darmstadt (Bundesland Hessen) finanziert und errichtet.
An der Entwicklung der Experimente und des Wissenschaftsprogramms von FAIR sind schat-
zungsweise 3.000 Forschende aus ca. 50 Landern beteiligt. Weitere Informationen lber die GSI

und FAIR finden Sie im Internet unter gsi.de und fair-center.de.

Gegenstand der Beschaffung

Gegenstand der Beschaffung ist die Bereitstellung einer webbasierten Cloud-L&ésung fir elektro-
nische Signaturen, insbesondere qualifizierte elektronische Signatur (QES) gemal elDAS Verord-
nung (EU) Nr. 910/2014 sowie Unterstitzung von fortgeschrittenen (AES) und einfachen elektro-
nischen Signaturen (SES). Die Lésung muss die rechtsverbindliche Signierung, Verwaltung und
Validierung interner und externer Dokumente ermdglichen und in die bestehende IT-Infrastruktur

von GSI und FAIR integrierbar sein.
Vertragsgrundlage ist der EVB-IT Cloudvertrag. Der Vertrag beginnt mit Vertragsabschluss
(Zuschlagserteilung) und lauft bis zum 30.11.2032.

Der Vertrag endet in jedem Fall spatestens nach einer Gesamtlaufzeit von sechs Jahren automa-
tisch zum 30.11.2032.
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Die Implementierung des elektronischen Signaturtools muss bis zum 30.11.2026 abgeschlossen
sein, um eine Nutzung ab dem 01.12.2026 fiir die gesamte Organisation gewahrleisten zu kén-

nen.

Bestellberechtigt Uber diesen Vertrag sind das GSI Helmholtzzentrum flir Schwerionenforschung
GmbH mit seinen AuRenstellen Helmholtz-Institut Jena, Helmholtz-Institut Mainz, Helmholtz-
Zentrum fir Infektionsforschung GmbH (HZI) und FAIR — Facility for Antiproton and lon Research
in Europe GmbH. Jeder Bestellberechtigte tritt als eigenstandiger Auftraggeber auf mit den ent-
sprechenden Rechten und Pflichten. Eine Abnahmeverpflichtung bzw. Bestellverpflichtung be-
steht nicht.

Zielsetzung

Ziel ist es, bestehende papierbasierte oder teil-digitalisierte Prozesse durch eine vollstandig elekt-
ronische, rechts- und revisionssichere Signaturldsung zu ersetzen. Die Losung soll sowohl interne
als auch externe Beteiligte unterstiitzen und eine medienbruchfreie Abwicklung von Geschéfts-

prozessen ermdglichen.

Mit der Beschaffung einer elektronischen Signaturlésung sollen insbesondere folgende Ziele er-

reicht werden:

1) Rechtskonforme elektronische Signaturen gemaf den Anforderungen der elDAS-Verordnung
einschlieBlich der Unterstitzung qualifizierter elektronischer Signaturen (QES) und qualifizier-

ter elektronischer Siegel (QSeal).

2) Optimierung und Beschleunigung von Arbeitsablaufen durch digitale Workflows, automati-

sierte Weiterleitungen und transparente Statusverfolgung.
3) mobile Nutzungsmaoglichkeiten und barrierefreie Gestaltung.

4) Erhohung der IT-Sicherheit und Nachvollziehbarkeit durch revisionssichere Protokollierung,

sichere Identifikationsverfahren und moderne Verschlisselungstechnologien.

5) Einhaltung gesetzlicher, normativer und organisatorischer Vorgaben, insbesondere im Hin-

blick auf Datenschutz, Informationssicherheit und Compliance.

6) Die zu beschaffende Losung soll als Software-as-a-Service (SaaS) bereitgestellt werden und
einen stabilen, sicheren und skalierbaren Betrieb gewdahrleisten. Sie muss sich nahtlos in be-
stehende IT-Systeme integrieren lassen und die Grundlage fir eine langfristige, zukunftssi-

chere Digitalisierung von Signaturprozessen bilden.
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4

Zielgruppe

Derzeit nutzen ausgewahlte Stakeholder wie Geschaftsfiihrende, Prokuristen und an der Ver-

tragserstellung und -abwicklung beteiligte Einheiten bei GSI und FAIR bereits ein elektronisches

Signaturtool. Es ist vorgesehen, das Tool schrittweise auf weitere Organisationseinheiten auszu-

weiten.”

5 Zertifizierungen

Nr.

Kriterien

Beschreibung

Typ

1)

Zertifizierungen

oder

BSI C5:2025

(Cloud Computing Compliance Criteria Catalogue) vom BSI (Bundes-
amt fUr Sicherheit in der Informationstechnik) herausgegebenen Si-
cherheitsstandards fur Cloud-Dienste

ISO/IEC 27001

Informationssicherheits-Managementsysteme (ISMS)

ISO/IEC 27018

internationaler Sicherheitsstandard, der als Erweiterung der ISO/IEC
27001 speziell den Schutz personenbezogener Daten (PII) in offentli-
chen Cloud-Umgebungen regelt

EN 50600

Normenreihe, die den gesamten Lebenszyklus und alle physischen
Aspekte von Rechenzentren (RZ) umfasst, einschlie3lich Planung,
Bau, Betrieb und Sicherheit.

ISO 9001:2015

Qualitatsmanagementsysteme (QMS)

gleichwertige Zertifizierungen.

2)

ISO 14001 und/oder ISO 50001

Nachhaltigkeitszertifikate fur Umweltmanagementsystem (UMS) und /
oder Energiemanagementsystem (EnMS)

oder gleichwertige Zertifizierungen.

6 Funktionale Anforderungen an die Software

e M = Muss-Kriterien: Missen vollstéandig erfullt sein. Nichterfullung fihrt zum Ausschluss.

e K = Kann Kriterien

Auch wenn im aktuellen Lastenheft manche Leistungen nicht ausdricklich beschrieben sind, kdnnen

wahrend der gesamten Vertragslaufzeit grundsétzlich zusatzliche oder verbesserte Leistungen zu-

gekauft werden — darunter unter anderem Module, Pakete, Erweiterungen oder &hnliche Dienstleis-

tungen.
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6.1 Signaturarten und Signaturfunktionen

Nr.

Kriterien

Beschreibung

Typ

1)

Signaturniveaus

ebenen:

d) Unterstitzung qualifizierter elektronischer Siegel (QSeal)

Unterstitzung folgender Signaturniveaus innerhalb der Entscheidungs-

a) QES (Qualified Electronic Signature): Qualifizierte Elektronische Signatur
b) AES (Advanced Electronic Signature): Fortgeschrittene elektr. Signatur

¢) SES (Simple Electronic Signaturen): Einfache elektronische Signatur

2)

elD-Systeme

elDAS konforme elD. Unterstiitzung von nationalen ID-Systemen(z.B. einen
qualifizierten Vertrauensdienstanbieter (QTSP) aus der European Union
Trusted List (EUTL). Dies ist mit Hilfe eines Zertifikats nachzuweisen und

Uber die gesamte Vertragslaufzeit von 6 Jahren zu gewahrleisten.

4)

Validierung von

Signaturen

abdeckung.

Validierung von Signaturen offline als auch online, einschlie3lich der dafir

erforderlichen Sicherheitsanforderungen und der vollstandigen Zertifikats-

5)

Identifikations-

verfahren

dene Identity-Provid

er genutzt werden.

a) Unterstiitzung von elDAS-konformen Identifikationsverfahren fir qualifi-
zierte elektronische Signaturen (QES), z. B. Video-Ident, elD, Vor-Ort-
Ident durch die Anbindung qualifizierter Vertrauensdienste.

b) Unterstitzung von Zwei-Faktor-Authentifizierung (2FA) sowie der In-
tegration unternehmensinterner Identitdten wie Active Directory und

Single Sign-On (SSO). Biometrische Verfahren kénnen tber angebun-
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6.2 Workflow- und Prozessfunktionen

Nr. | Kriterien Beschreibung Ty
p

1) Digitale Mappe Elektronische Signaturlésung mit zentraler Unterschriftenmappe zur Initiie-
Status in Echtzeit rung, Verwaltung und Nachverfolgung von Signaturprozessen, deren Sta-

tus jederzeit in Echtzeit abrufbar ist.

2) Mobile Elektronische Signaturen sind auf jedem mobilen Endgeréat ausfuhrbar M
Signaturfahigkeit (Mobile Bedienbarkeit, Authentifizierung und QES-Fahigkeit).

3) Sprachversionen Benutzeroberflache in verschiedenen Sprachversionen, mindestens M

Deutsch und Englisch.

4) Konfigurierbare Aufbau paralleler und sequentieller Entscheidungsebenen. M
Entscheidungs-
ebenen

5) Adressbucher Personliche Adressbucher, firmenintern geteilte Adressbiicher und ex- M

terne Adressbuicher, die exportiert und importiert werden kénnen.

6) Rollen- und Rollenbasiertes Zugriffskonzept fur Administrator, Auftraggeber, M
Benutzer- Einsichtnehmer, Freigeber, einfacher Unterschreiber, Qualifizierter Unter-
verwaltung schreiber sowie Zuweisung zu verschiedenen Gruppen.

7) Prozesse Individuelle Prozesskonfiguration fur Gruppen durch den Administrator. M

8) Gruppen Erstellung von eigenen Gruppen und Rollenzuordnungen. M

9) Dokumente und a) Mdglichkeit, Anhange entweder mit zu signieren oder nur als Info hin- | M
Anhange zeichnen zufugen zu kdnnen.

b) Mdglichkeit, ein Dokument als PDF (Hauptdokument) zusammen mit
beliebig vielen Anhangen mit unterschiedlichen Formaten (docx, .xIsx,
jpg etc.) zu signieren, so dass eine nachtragliche Trennung des digital
signierten Dokuments und seiner Anhéange nicht moéglich ist. Werden
die Dokumente nach der Unterschrift getrennt, ist die digitale Unter-
schrift unglltig.

c) Dokumente und Anhange getrennt zeichnen, so dass bei einer Tren-
nung der Dokumente die Signaturen valide bleiben.

10) | Externe a) Funktionalitat zur Einladung von externen Unterschreibern M

Unterzeichner
(Guest)

(Guest-Funktion) zur gemeinsamen Unterschrift, ohne dass
externe Personen ein eigenes Lizenz-Konto bendtigen.

b) Fur externe Personen barrierefrei bedienbar.

c¢) Hinterlegung zuséatzlicher Anmerkungen fiir extern Signierende.
d) Zuséatzlicher Passwortschutz von Dokumenten méglich.

e) Unterstiitzung verschiedener Sprache fiir externe Empfanger (Deutsch,
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Englisch, Franzdsisch, Italienisch, Spanisch, Tschechisch, Polnisch, Un-
garisch, Slowenisch, Kroatisch, Rumanisch, Bulgarisch).

f) Externe Unterzeichner kdnnen Unterschriftenlauf weiter delegieren.

g) Individuelle, einschréankbare Optionen der Unterschriften-Visualisierung
fur externe Unterzeichner: biometrische Signatur, Upload des personli-
chen Unterschriftenbildes, automatisch generierter Schriftzug des Na-
mens oder unmittelbare vor-Ort-Signatur fir QES & SES mittels Scannen

eines QR-Codes, der direkt in den Signaturvorgang flhrt.

11) | Interoperabilitat aus | Die Losung muss nahtlos mit anderen Systemen z. B. bei der Verbindung

Benutzer-Sicht mit dem Dokumentenmanagementsystem SER DOXIS.4 (vgl. Punkt 7.6),
funktionieren, ohne dass der User technische Schritte ausfihren muss.
Sollten in einem Dokument durch andere Signaturlésungen bereits elDAS-
konforme QES-Signaturen angebracht worden sein, werden diese beim
Hochladen in das Signaturprogramm weder verandert noch zerstort.

12) | Kompatibilitéat mit Das System erkennt und validiert automatisch die Signaturen von
anderen Signatur- pdf-Dokumenten, die Uber andere Vertrauensdienste oder in anderen
[6sungen Signaturtools unterzeichnet wurden.

13) | Signierende Je Dokument kdnnen mehrere Signierende unterschreiben.

14) | Mehrfachsignatur Mehrfachsignatur einer signierenden Person auf einem Dokument ist

moglich.

15) | Auftrag Individuelle Auftragsbeschreibung ist moglich.

16) | Referenznummer Eine Referenznummer wird bei der Auftragsanlage eingegeben und er-
laubt es Auftraggebern und Empfangern die Nachverfolgung und Zuord-
nung von Auftrégen in der integrierten Suche.

17) | Stapelsignatur Rechtsglltiges Signieren von mehreren Dokumenten in einem
einzigen Vorgang (fur alle Signaturqualitaten).

18) | Gebiindelter Signa- | Moglichkeit eines gebiindelten Signaturprozesses, bei dem ein Signatur-

turprozess auftrag mehrere Dokumente oder mehrere gleichartige Signaturvorgéange
biindelt, sodass sie gemeinsam verarbeitet oder unterschrieben werden
kdnnen.

19) | PDF/A/Doc/DocX- Konvertierung der unterzeichneten Dokumente (ggf. mit Anhangen) von
Konvertierung pdf, doc- und docx-Dokumenten bei der Auftragserstellung direkt in ein

PDF/A-Format
(siehe 1ISO 19005: Langzeitarchivierung elektronischer Dokumente).

20) | Dokumenten- Es kdnnen verschiedener Formate hochgeladen und signiert werden:

Formate PDF/A, PDF, XML, Office-Dateien: Word (docx), Excel (xIsx), PowerPoint

(pptx), Outlook (msg), Optional: Bildformate (TIFF, PNG, JPG).
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21) | Formularfelder Moglichkeit der Zuweisung von Textfeldern, Datumsfeldern, Checkboxen

und Signaturfeldern zu bestimmten Personen.

22) | Pflichtfelder Moglichkeit der Zuweisung von Pflichtfeldern, so dass nur bestimmte Per-

sonen bestimmte Felder befullen dirfen.

23) | Vorlagen- Speichern von Auftragen als Entwurf oder Nutzung einer Vorlagenfunk-
verwaltung tion, um den Arbeitsaufwand bei Korrekturen oder wiederkehrenden Pro-

zessen zu minimieren.

24) | Platzhalter- Platzhalter (flexibel in der Grof3e) sollen vorab in Dokumente eingefiigt
konzept werden kdnnen, wodurch die Losung bereits erkennt, wer an welcher

Stelle und in welcher Signaturqualitat unterzeichnen soll.

25) | Individuell einstell- | Automatisierter Signaturworkflow zur Verfolgung des Dokumentenstatus
bare Benachrichti- und zur Information Uber jeden Schritt des Unterzeichnungsprozesses in
gungsfunktion festen Intervallen, die vom Administrator angepasst werden kénnen bzw.

Freigabemoglichkeit des Administrators an die Lizenznehmer, um die Be-
nachrichtigungseinstellungen in ihrem persoénlichen Profil zu Gberschrei-

ben, z. B. tagliche E-Mail-Erinnerung an Personen mit ausstehender Un-
terschrift, solange der Auftrag noch in Ausfihrung ist.

26) | Vertretungs- Maoglichkeit der Hinterlegung von verschiedenen Stellvertretungen pro
funktion User mit Angabe von Zeitraum und Signaturqualitat.

27) | Einsichtnehmer- Leseberechtigung auf die eigene Signaturmappen: Freigaben, einfache
funktion und qualifizierte Signaturen (z. B. relevant fir Assistenzen).

28) | Weitere Unter- Interne Einladung in der Rolle des Unterschreibers an weitere
schreiber interne Benutzer zur Unterschrift. Hierbei wird eine zuséatzliche Entschei-
einladen dungsebene zur Unterschrift angelegt.

29) | Kommentarfunktion | Kommentarfunktion fir Auftragsbeschreibung und bei Auftragsablehnung

als Textfeld(er) direkt im Dokument.

30) | Ablehn-Funktion Ablehn-Funktion im Dokument integriert

31) | Vorhalten von Individuelle Anpassung der Vorhaltezeit, bis abgeschlossene Auftrage
Dokumenten automatisch im System geléscht werden.

32) | Zugriff auf e Alle am Unterschriftenlauf beteiligte Personen (Lizenznehmer) erhal-
signiertes ten nach Abschluss aller Entscheidungsebenen Zugriff auf das sig-

Dokument nach
Abschluss des

Prozesses

nierte Dokument im Bereich "Abgeschlossen” in der eigenen Doku-
mentenmappe. Dort kann es eingesehen und innerhalb einer festge-
legten Zeit mit einem Klick heruntergeladen werden, ohne dass zu-
satzliche Software bendtigt wird.

e Es konnen im Workflow zusatzliche externe E-Mail-Adressen hinter-
legt werden, die nach Abschluss des Dokuments ebenfalls Zugriff auf

das signierte Dokument haben.
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33) | Zeichenlange o Auftragsbeschreibung: Textfelder haben eine Grof3e von mindestens M
200 Zeichen.
e Formularfeldern: Textfelder haben eine Gro3e von mindestens 300
Zeichen.
34) | Konfigurierbarer In einem Signaturprozess ist es mdglich, dass nach Signierung des Doku- | M
Freigabeprozess ments Uber eine Freigabefunktion zugeordnete Personen im Workflow
Formularfelder (z. B. Datum) abschlie3end ausfiillen kénnen, ohne dass
die Signaturen ungultig werden.
Nach Eintragung des Datums durch den Berechtigten wird das Dokument
final im PDF/A-Format konvertiert und steht fir alle Auftragsbeteiligten
zum Download bereit.
35) | Auftrags- Konfigurierbares, anderbares Auftragsablaufdatum, um festzulegen, bis M
ablaufdatum wann der Auftrag zur Unterschrift verfugbar sein soll.
36) | Unterschriften- Individuell anpassbare Unterschriftenvisualisierung, z. B. Bilddatei hochla- | M
visualisierung den, Druckschrift oder eigene Unterschrift, zuséatzlich individuelle eigene
Textzeichen, Datum und Uhrzeit.
37) | Branding interner Individuelles Customizing von internen und externen E-Mail- M
Info-Mail Benachrichtigungen und der Guest Oberflache im Corporate Design mit
Unternehmens-Logo und Farbanpassung der Benutzeroberflache.
6.3 Reporting und Monitoring
Nr. | Kriterien Beschreibung Typ
1) Auswertungen Moglichkeit der Auswertung fur Administratoren: Signatur-Transaktionen M
bezlglich aktiver Benutzer, angemeldeter Benutzer, durchgefuhrter Identi-
fikationen und Signatur Transaktionen.
2) CSRD-Reporting Automatisierter CSRD-Bericht bzgl. der Einsparungen durch die Nutzung M

(Nachhaltigkeits-
Berichterstattung)

der E-Sign-Software.
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7 Nicht funktionale Anforderungen

7.1 Identitats- und Zugriffsmanagement

Nr.

Kriterien

Beschreibung

Typ

1)

Rollen- und

Rechtekonzept

mer. Es muss zudem maéglich sein, Gruppen abzubilden.

Die Software muss ein rollenbasiertes Berechtigungsmodell unter-
stutzen. Es muss mdglich sein, Nutzer eindeutig definierten Rollen zuzu-
ordnen und deren Zugriffsrechte granular zu steuern. Mindestens fol-
gende Rollen missen abbildbar sein: Administrator, Workflow-Anleger,

QES-Signierer, AES-Signierer und SES-Signierer, Freigeber, Einsichtneh-

2)

Zugang und
Zugriff

eine automatische Abmeldung erfolgen.

Ein Benutzer- und Berechtigungskonzept ist zu implementieren. Der Zu-
gang zur Software muss ausschlie3lich Uber gesicherte, authentifizierte
Verbindungen erfolgen. Die L6sung muss sicherstellen, dass nur autori-
sierte Nutzer Zugriff auf Funktionen und Dokumente erhalten und dass
Zugriffsrechte jederzeit nachvollziehbar und revisionssicher verwaltet wer-
den koénnen. Es soll die Mdglichkeit gegeben sein, sich aktiv aus der An-

wendung abzumelden. Nach einer zu definierenden Zeit der Inaktivitat soll

3)

Identitats-
management und

Authentifizierung

diese im Angebot zu bertcksichtigen.

SMS-TAN, Face ID/Fingerprint bei qualifizierten Signaturen)

Die Software integriert sich in bestehende zentrale Identitdétsmanage-
ment-Systeme fur interne Nutzer und ermoglicht gleichzeitig die sichere
Einbindung externer Unterzeichner. Die Authentifizierung erfolgt tiber si-

chere Verfahren und unterstttzt Multifaktor-Authentifizierung (z. B.

Die GSI/ FAIR-Schnittstelle zum Identitdtsmanagement wir derzeitig tiber
den Anbieter A-Trust gewahrleistet. Die laufenden digitalen Identitaten
sind bis zum 5 Jahre gultig, mit unterschiedlichen Endzeiten. Sollten be-

stehende Identitdten von A-Trust iUbernommen werden kdénnen, so sind
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7.2 IT-Sicherheit
Nr. | Kriterien Beschreibung Typ
1) ISO/IEC 27018 e Zertifizierung nach ISO/IEC 27018 M
ISO/IEC 27001 e Zertifizierung nach ISO/IEC 27001
oder gleichwertig

2) BSI-C 5:2025 Erfullung der Anforderungen des BSI C5:2025 (Cloud Computing Compli- | M
ance Criteria Catalogue) oder gleichwertiger Cloud-Sicherheitsstandards.

3) BSI Einhaltung der relevanten BSI-Mindeststandards, insbesondere: M

Mindeststandards ¢ Mindeststandard Kryptografie
und Kryptografie . M?ndeststandard Protokollierung
e Mindeststandard Cloud-Nutzung.
e Verwendung kryptografischer Verfahren gemafi BSI-TR-02102-Reihe
4) Verschlisselung e Alle Datenverbindungen mussen tber TLS 1.3 oder TLS 1.2 in M
sicherer Konfiguration gemaR BSI TR-02102-2 verschlusselt sein.
o Data at Rest* muss mittels AES-256 oder einem gleichwertigen, vom
BSI empfohlenen Verfahren verschliisselt werden.
5) Netzwerk- Die Lésung muss Uber ein abgesichertes Netzwerkdesign verfiigen, das M
sicherheit Firewalls, Segmentierung und Schutzmechanismen gegen unautorisierte
Zugriffe umfasst.

6) Logging und Audit Sicherheitsrelevante Ereignisse missen manipulationssicher und revisi- M
onssicher protokolliert und gemaf Datenschutz- und Aufbewahrungs-
anforderungen gespeichert werden.

7) Hardening Systeme mussen nach anerkannten Hardening-Standards (z. B. CIS M
Benchmarks, BSI-Grundschutz) konfiguriert sein.

8) Speicherung Private Schliissel fir QES missen in zertifizierte Hardware-Sicherheits- M

privater Schlussel modulen (HSM) nach FIPS 140-2 Level 3 oder Common Criteria EAL4+
gespeichert werden (QSCD-konform).

9) API-Sicherheit Schnittstellen (REST/SOAP) missen verschliisselt und authentifiziert M
sein. Erforderlich sind mindestens OAuth2 / OIDC, mTLS oder API-Keys,
Rollenbasierte Zugriffskontrolle, Rate Limiting

10) | Integritat / Langzeit- | Unterstiitzung von PAdES LTV, Einbettung aller Validierungsdaten M

beweiswert (LTV) (OCSP/CRL) sowie eines qualifizierten Zeitstempels zur langfristigen
Nachweisbarkeit.

11) | Penetrationstests RegelméRige Penetrationstests und Schwachstellenanalysen M
(mindestens jahrlich).

12) | elDAS- Einhaltung der eIDAS-Vorgaben fur AES und QES sowie der zugehorigen | M

Konformitéat

ETSI-Standards.

C-GS-QMO-E_Sign_Leistungsverzeichnis_V005

Vergabenummer: 44/2600035915




GSI Helmholtzzentrum fir Datum:
Schwerionenforschung GmbH 16.06.2026
F -\l R Planc.kst_rfafse 1, 64291 Darmstadt
www.gsi.de
S S IL | Cnfiy ogateroton and o Researchn Euope GOt | e 1200n 21
www.fair-center.eu

13) | EU Trusted List Alle eingesetzten Vertrauensdienste und deren Anbieter missen in der M
European Union Trusted Lists (EUTL) gelistet sein.

14 | Trust-Center Nachweis eines qualifizierten Vertrauensdiensteanbieters (QTSP) gema? | M

(QTSP) elDAS fir QES.
7.3 Datenschutzanforderungen
Nr. | Kriterien Beschreibung Typ
1) Speicherort und Die gesamte Datenverarbeitung und -speicherung muss ausschlieRlichin | M
Datenzugriff Rechenzentren innerhalb der Européischen Union oder des Europaischen
Wirtschaftsraums (EWR) erfolgen. Der Anbieter muss sicherstellen, dass
kein unzuléssiger Zugriff durch Behdrden aus Drittstaaten (z. B. aufgrund
des US Cloud Act) ohne rechtliche Grundlage nach EU-Recht mdglich ist.
2) DSGVO- Die Verarbeitung personenbezogener Daten muss vollstandig im Einklang | M.
Konformitat mit der Datenschutz-Grundverordnung (DSGVO) sowie den einschlagigen
nationalen Datenschutzgesetzen erfolgen.

3) elDAS Die Losung muss die Erstellung und Verarbeitung qualifizierter elektroni- M

Konformitat scher Signaturen (QES) gemaf3 der EU-Verordnung Nr. 910/2014 (eIDAS)
unterstitzen.

4) nDSG Sofern erforderlich, muss die Verarbeitung personenbezogener Daten den | M
Anforderungen des schweizerischen Datenschutzgesetzes (nDSG) ent-
sprechen.

5) Auftrags- Ein Auftragsverarbeitungsvertrag (AVV) geman Art. 28 DSGVO M

verarbeitung und des Auftraggebers wird bereitgestellt.
Subunternehmer
6) Datenschutz- Der Anbieter stellt aktuelle und vollstandige Datenschutzunterlagen bereit, | M
Dokumentation insbesondere:
e Technisch-organisatorische MalRnhahmen (TOMS)
e Verzeichnis der Verarbeitungstatigkeiten (VVT)
e Datenschutzkonzept

7 Loschkonzept Der Anbieter stellt ein Loschkonzept bereit, das eine automatisierte, nach- | M
vollziehbare und unwiderrufliche Loschung von Dokumenten und Metada-
ten nach einem definierbaren Zeitraum (z. B. 60 Tage nach Abschluss
oder Abbruch eines Vorgangs) gewahrleistet.

8) Transparenz Der Anbieter stellt Prozesse zur Erfullung aller Betroffenenrechte geman M

und Betroffenen-

rechte:

Art. 12-23 DSGVO bereit und unterstiitzt den Auftraggeber bei Informa-

tionspflichten gegeniber betroffenen Personen.
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9) Unterstitzung bei Der Anbieter unterstiitzt den Auftraggeber bei Datenschutz-Audits und M
Datenschutz-Audits | stellt alle erforderlichen Nachweise, Protokolle und Dokumente zur
Verfiigung.
10) | Unterstitzung bei Der Anbieter unterstitzt den Auftraggeber bei Anfragen von Datenschutz- | M
Behordenanfragen | aufsichtsbehdrden und liefert fristgerecht alle notwendigen Informationen.
7.4 Protokollierung und Nachvollziehbarkeit
Nr. | Kriterien Beschreibung Typ
1) Audit Trail Alle sicherheitsrelevanten Ereignisse missen manipulationssicher und M
revisionssicher protokolliert werden:
e Signaturvorgange
e  Workflow-Schritte
e Nutzeraktionen
e Anderungen an Rollen und Berechtigungen
2) Audit-Trail nach FDA-| ¢  Audit Trail nach FDA-Standards (21 CFR Part 11) fur den Einsatzin | M
Standards regulierten Pharma- und Healthcare-Umgebungen.
3) Prufprotokolle Die Software muss lickenlose, manipulationssichere Prifprotokolle fur allg M

Signaturvorgange bereitstellen. Diese miissen mindestens enthalten:

Zeitstempel

IP-Adresse

verwendete Authentifizierungsmethode
eindeutige Hashwerte der signierten Dokumente
Status der Zertifikate (OCSP/CRL)

qualifizierter Zeitstempel (falls QES)

Das Prifprotokoll muss gegen nachtragliche Anderungen geschiitzt sein
und eine vollstandige Nachvollziehbarkeit aller Prozessschritte gewahr-

leisten.
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7.5 Interoperabilitat und Signaturstandards
Nr. | Kriterien Beschreibung Typ
1) Interoperabilitat und Die Lésung muss eine vollstandige technische Interoperabilitat mit M

Signaturstandards

anderen elektronischen Signaturlésungen gewahrleisten, insbesondere

e die Unterstutzung aller géangigen, elIDAS- und ETSI-konformen Signa-
turformate, einschlielich PDF/A, PAJES, XAdES und CAdES

o die Fahigkeit, bereits signierte Dokumente aus anderen Systemen zu
importieren, zu validieren und weiter zu signieren, ohne bestehende
Signaturen zu veréndern oder ungultig zu machen

e den standardkonformen Austausch von Signatur- und Validierungsda-
ten ohne proprietare Erweiterungen oder Sonderlésungen

e die Sicherstellung, dass Dokumente und Signaturen Software-
unabhéngig gepruft und weiterverarbeitet werden kdnnen

7.6 Integration und Schnittstellen

Nr. | Kriterien Beschreibung Typ

1) REST-API Die Losung muss Uber eine dokumentierte, stabile und versionierte M
REST-API verfugen, die eine Integration in Drittsysteme ermdglicht.

2) SER DOXIS4 Die Lésung soll eine native, getestete und vom Hersteller unterstitzte M

Integration in das Dokumentenmanagementsystem SER DOXIS4 bereit-

stellen (z. B. Uber ein Integrationsmodul/Konnektor).

3) | SAP

Die Losung soll eine Schnittstelle zur Integration in SAP-Systeme (z. B. M

Identitdtsmanagementsystem, ArchivLink etc.) bereitstellen

7.7 Betriebs- und Bereitstellungsmodell

Nr. | Kriterien

Beschreibung Typ

1) Architektur und
Bereitstellungs-

Die Software muss auf einer modularen, serviceorientierten und container- M
fahigen Architektur basieren, die den Cloud-basierten Betrieb (SaaS) in
EU-Rechenzentren unterstiitzt.

modell
2) Infrastruktur- Die Architektur darf nicht an proprietéare Dienste einzelner Cloud-Anbieter M
Unabhangigkeit gebunden sein und muss Cloud-agnostisch sowie portierbar sein.

3) Microservices-
Architektur

e Die Losung muss auf einer Microservices-Architektur basieren, die eine | M
isolierte Skalierbarkeit einzelner Dienste erméglicht (z. B. Dokumenten-
verarbeitung, Stapelsignatur, Nutzerverwaltung).

e Die Dienste missen containerisiert und API-basiert kommunizieren.

C-GS-QMO-E_Sign_Leistungsverzeichnis_V005 Vergabenummer: 44/2600035915




GSI Helmholtzzentrum fir Datum:

Schwerionenforschung GmbH 16.06.2026
F -\l R Planc.kst_rfafse 1, 64291 Darmstadt
www.gsi.de
S ESEL | CnFy ogateroton and o Research i Euope GO | o 1540n 21
www.fair-center.eu
4) Skalierbarkeit e Die Architektur muss horizontale Skalierung einzelner Services unter- M
stutzen, um steigende Nutzerzahlen und Datenmengen performant zu
verarbeiten.
e Lastspitzen missen automatisch abgefangen werden kdnnen.
5) Lastverteilung Die Architektur muss Lastverteilung und parallele Verarbeitung M
unterstitzen, inshesondere bei Massensignaturen.
7.8 Browser- und Geratekompatibilitat
Nr. | Kriterien Beschreibung Typ
1) Unterstitzung Die Lésung muss die jeweils aktuellen Versionen der gangigen Browser M
aktueller Browser | Microsoft Edge, Google Chrome, Mozilla Firefox und Apple Safari vollstan-
dig unterstitzen. Die Anwendung muss ohne zuséatzliche Plugins oder
Erweiterungen auf allen unterstiitzten Endgeraten nutzbar sein.

2) Mobile Browser Die Lésung muss vollstandig Gber mobile Browser nutzbar sein, insbeson- M
dere iOS Safari und Android Chrome. Dies umfasst auch die vollstandige
Durchfihrung aller Signaturprozesse (inklusive QES).

3) Responsive Die Benutzeroberflache muss sich automatisch an unterschiedliche M

Design BildschirmgroR3en anpassen (Desktop, Tablet, Smartphone) und auf allen
Gerétetypen vollstéandig funktionsfahig bleiben.

4) Betriebssysteme Die Lésung muss unabhéngig vom Betriebssystem funktionieren und auf M
den gangigen Plattformen vollstandig nutzbar sein, einschlieRlich Windows,
macOS, iOS, Android und Linux.

7.9 Barrierefreiheit
Nr. | Kriterien Beschreibung Typ
1) BITV 2.0- Die Software muss barrierefrei nutzbar sein und den Anforderungen der M
Konformitat Barrierefreie-Informationstechnik-Verordnung (BITV 2.0) entsprechen. Dies
umfasst insbesondere die barrierefreie Gestaltung der Benutzeroberflache,
Navigation, Formulare und Interaktionsprozesse.

2) WCAG 2.1 AA Die Software muss den internationalen Standards der Web Content M

Accessibility Guidelines (WCAG) 2.1, Konformitatsstufe AA, entsprechen.
Dies qilt fur alle Benutzeroberflachen, Workflows und Signaturprozesse.
3) Screenreader- Die Software muss vollstandig mit gangigen Screenreadern kompatibel sein | M

Kompatibilitat

(z. B. NVDA, JAWS, VoiceOver). Alle Inhalte, Bedienelemente und Status-
meldungen mussen korrekt vorgelesen werden kénnen und zugénglich

sein.
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4) Tastaturbedien- Alle Funktionen der Software miissen vollstdndig ohne Maus, also aus- M
barkeit schlieflich per Tastatur, bedienbar sein.

5) Kontraste und Die Software muss ausreichende Farbkontraste, skalierbare Schriftgrofzen M
Lesbarkeit und eine klare, barrierefreie Darstellung sicherstellen.

8 Betriebsanforderungen an die Systemverfugbarkeit

Nr. | Kriterien Beschreibung Typ

1) Hosting & Stand- | Die Loésung muss ausschlieB3lich in Rechenzentren innerhalb der EU/EWR M
ortanforderungen | betrieben werden. Eine Verarbeitung oder Speicherung personenbezoge-

ner oder betriebsrelevanter Daten auf3erhalb der EU/EWR ist ausgeschlos-
sen. Das Hosting-Modell muss den Anforderungen des Auftraggebers ent-
sprechen und die Vorgaben zu Datenschutz, Informationssicherheit und
Verfugbarkeit erfillen.

2) Systemverflg- Der Anbieter stellt die technische Verfugbarkeit der Software gemaf den M.

barkeit (SLA) vereinbarten Betriebszeiten sicher. Fur die Web-Anwendung bzgl. User In-
terface (Ul), Workflow: Mindestverfugbarkeit von 99,5 % im Monatsmittel.
(ausgenommen angekindigte Wartungsfenster auRerhalb der Kernarbeits-
zeit). Die Verfugbarkeit umfasst alle fur den Betrieb notwendigen Kompo-
nenten, einschliel3lich Signaturdienst, Authentifizierungsdienste, Schnittstel-
len, Datenbanken.

3) Initialisierung von | Die Identifikations- und Signaturstrecke fir QES muss so optimiert sein, M
Signaturprozes- dass ein Video-ldent mindestens von 9:00 bis 17:00 Uhr méglich ist. Eine
sen Online-Ausweis-Funktion (elD) ist ebenfalls anzubieten.

4) Lastverhalten Die Lésung muss auch bei Lastspitzen (z. B. mehr als 200 gleichzeitigen M

Nutzern) ohne signifikante Performanceeinbuf3en funktionieren.

5) Verbindung mit Die Software muss Verbindungsabbriiche zum Vertrauensdienstanbieter M
dem Vertrauens- | automatisch erkennen, Wiederholungsversuche durchfiihren und fehlge-
dienstanbieter schlagene Signaturanfragen protokollieren. Fehlerzustande missen dem

Nutzer klar und eindeutig angezeigt werden.

6) Reaktions-, Der Anbieter stellt die dauerhafte Funktionsfahigkeit aller fir den Betrieb M

Wiederher- relevanten Komponenten sicher, einschlief3lich:
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Fur technische Stérungen gelten verbindliche SLA-Zeiten, gestaffelt nach
Prioritéaten (z. B. Prio 1-4). Diese umfassen:

e Reaktionszeit: Beginn der aktiven Bearbeitung

e Wiederherstellungszeit: Wiederaufnahme des reguléren Betriebs

e Entstorungszeit: vollstandige Wiederherstellung der Betriebsféahigkeit

Bei Stérungen an kritischen Komponenten (z. B. QTSP-Anbindung,
Authentifizierungsdienste, produktive Schnittstellen) gelten verkirzte
SLA-Zeiten.

Bei Nichterfullung sind geeignete Kompensationsmechanismen vorzuse-
hen, siehe EVB-IT Cloud-Vertrag, insbesondere Anlage 05-1 sowie Ziffer 8
der EVB-IT Cloud-AGB.

7

Stoérungs-
annahme und

Supportkanéle

Der Anbieter betreibt eine zentrale Stérungsannahme, die tber ein Ticket-
portal oder E-Mail-Adresse fur technische Ausfalle der Signatursoftware er-
reicht werden kann. Der Auftraggeber erhélt Zugang sowie eine Dokumen-
tation zur Nutzung, einschlieB3lich Rollen, Berechtigungen und Ticketprozes-
sen.

Stérungen missen wahrend der Servicezeiten, mindestens von 9 bis 17

Uhr, entgegengenommen werden.

8)

1rst und 2nd
Level Support

Der Auftragnehmer stellt einen deutschsprachigen, nicht ausgelagerten
1rst- und 2nd-Level-Support im DACH-Raum bereit. Die Erreichbarkeit er-
folgt gemaR den vereinbarten SLA-Zeiten, siehe EVB-IT Cloud-Vertrag, ins-
besondere Anlage 05-1 sowie Ziffer 8 der EVB-IT Cloud-AGB.

9)

Monitoring

Der Anbieter betreibt ein kontinuierliches technisches Monitoring aller fur

den Betrieb relevanten Komponenten. Das Monitoring umfasst mindestens:

Verfugbarkeit

e Performance

e Schnittstellen

o Zertifikatsstatus

e Signaturdienst
Kritische Ereignisse missen automatisiert erkannt und dem Betriebsteam
unverziglich gemeldet werden. Auf Wunsch sind regelméafige Monito-

ring-Berichte bereitzustellen.

10)

Eskalationspro-
zesse geman
Incident-Manage-

ment

Fur Stérungen sind klar definierte Eskalationsstufen vorzusehen, siehe
EVB-IT Cloud-Vertrag, insbesondere Anlage 05-1 sowie Ziffer 8 der EVB-IT
Cloud-AGB. Bei ausbleibender Fehlerbehebung innerhalb der SLA-Zeiten
muss eine automatische Eskalation an héhere technische und organisato-

rische Ebenen erfolgen.
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Die Eskalationswege, Ansprechpartner und Reaktionszeiten sind in einem
Eskalationshandbuch durch ein strukturiertes Incident-Management nach
anerkannten Standards (z. B. ITIL) zu dokumentieren und bereitzustellen.

11) | Backup & Restore | Der Anbieter stellt ein regelmafiiges, automatisiertes Backup aller fur den

Betrieb relevanten Daten, Konfigurationen und Protokolle sicher.

Die Backup-Strategie umfasst mindestens:

1) tagliche Sicherungen,

2) definierte Aufbewahrungsfristen,

3) Wiederherstellung einzelner Komponenten oder des Gesamtsystems.
Restore-Prozesse missen regelméalig getestet und innerhalb definierter
Wiederherstellungszeiten durchfuhrbar sein, siehe EVB-IT Cloud-Vertrag,
insbesondere Anlage 05-1 sowie Ziffer 8 der EVB-IT Cloud-AGB.

12)

Mandanten-

trennung

Die Software muss eine vollstandige logische oder physische Mandanten-
trennung gewabhrleisten. Daten, Konfigurationen, Workflows und Protokolle
unterschiedlicher Mandanten durfen sich nicht gegenseitig einsehen oder

beeinflussen kénnen. Die Mandantentrennung muss auch in Schnittstellen

und Logging-Mechanismen durchgdngig umgesetzt sein.

13)

Disaster

Recovery

Der Anbieter stellt ein Disaster-Recovery (DR) -Konzept bereit, das MalR-
nahmen zur Wiederherstellung der Betriebsfahigkeit nach schwerwiegen-
den Ausfallen beschreibt. Das Konzept muss definieren:

¢ Wiederanlaufzeiten (RTO - Recovery Time Objective)
e Maximal tolerierbare Datenverluste (RPO - Recovery Point Objective)

RegelméaRige Tests des DR-Verfahrens sind nachzuweisen.

14)

Updates und
Upgrades

Der Anbieter spielt regelméafig Funktions- und Sicherheitsupdates ein.
Dies umfasst:

e Sicherheitsupdates unverzuglich

e Funktionsupdates in definierten Wartungsfenstern

e Upgrades kompatibel zur bestehenden Konfiguration

Nach Updates missen alle Funktionen, Schnittstellen und Signaturpro-

zesse vollstandig nutzbar bleiben. Der Auftraggeber ist rechtzeitig schriftlich

Uber geplante Updates zu informieren.
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9 Schulungen & Dokumentationen

Nr. | Kriterien Beschreibung Typ
1) Schulungen fir Der Auftragnehmer fiihrt initial bei Einfihrung Schulungen fur M
Administratoren Administratoren und Endnutzer durch. Die Schulungen mussen aufgezeich-
und Nutzer net und dem Auftraggeber zur spateren Nutzung bereitgestellt werden.
Optional sollen weitere Schulungen angeboten werden.
2) Schulung zur Der Auftragnehmer fiihrt eine einmalige Schulung fir 1-3 Personen zur M
Vergabe digitale Verwaltung und Vergabe digitaler Identitaten durch.
Identitaten
3) Handbicher und Der Auftragnehmer stellt innerhalb von 3 Monaten nach Abnahme vollstan- | M
Online-Hilfe dige, aktuelle Handbilicher, Administrator-Dokumentation und Online-Hilfen
in deutscher und englischer Sprache bereit. Diese werden pro Halbjahr ent-
sprechend den vorgenommenen Updates aktualisiert.
10 Energieeffizienter Betrieb / erneuerbare Energien / Nachhaltigkeit
Nr. | Kriterien Beschreibung Typ
1) Energieeffizienter | Der Anbieter betreibt die Losung in energieeffizienten Rechenzentren M
Betrieb gemal EN 50600 oder gleichwertigen Standards.
2) Nutzung erneuer- | Der Betrieb der Software erfolgt Uberwiegend oder vollstandig mit Strom M
barer Energien aus erneuerbaren Energien. Nachweise (z. B. Herkunftsnachweise, Zertifi-
kate) sind vorzulegen.
3) Nachhaltige Be- Der Anbieter setzt MaRnahmen zur nachhaltigen Betriebsfuhrung um, z.B.: | M
triebsprozesse e ressourcenschonende Rechenzentrumsnutzung
o effiziente Kihltechnologien
e  Minimierung von CO,-Emissionen
e nachhaltige Hardwarebeschaffung.
Auf Wunsch ist eine Nachhaltigkeitsdokumentation bereitzustellen.
4) Nachhaltigkeits- Nachweis Zertifizierungen 1SO 14001 und/oder ISO 50001 K

Zertifizierungen

oder gleichwertige Zertifizierungen.
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11 Inbetriebnahme und Testverfahren

Der Nutzungszeitraum der Softwarelésung beginnt erst nach erfolgreichem Abschluss der Tests und
der schriftlichen Freigabe durch den Auftraggeber. Vor der Inbetriebnahme entstehen dem Auftrag-

geber keine Nutzungsgebihren.

Vor der produktiven Nutzung erfolgt ein formaler Test durch den Auftraggeber. Der Auftragnehmer
stellt Testumgebungen, Testdaten und Testfélle bereit und unterstitzt den Auftraggeber bei Funkti-
ons-, Integrations- und Sicherheitstests. Die Inbetriebnahme gilt erst als erfolgt, wenn alle definier-

ten Testkriterien erfullt sind. Die Dokumentation ist innerhalb 4 Wochen nach Inbetriebnahme vorzu-

legen.

Nr. | Kriterien Beschreibung Typ

1) Test-Account Vollumfanglicher Test der Software inklusiver der elektronischen Identitdten | M
in der Produktivumgebung mittels Test-Account.

2) Testumgebung Der Anbieter muss die Testumgebung bereitstellen fir Funktions-, Sicher- M
heits-, Integrations- und Abnahmetests

3) Signaturen Erfolgreiche Testsignaturen (QES, AES, SES). M

4) Workflow-Test Parallele/Sequenzielle Ablaufe. M

5) Guest-Prozess Funktionierende externe Signaturprozesse. M

6) Sicherheit Erfullung aller Sicherheitsanforderungen. M

7 Integrationstest Erfolgreiche Integration in bestehende Systeme. M

8) Audit-Trail Vollstandiger Audit-Trail. M

9) Lizenzkosten Keine Lizenzkosten in der Implementierungs- und Testphase M

10 | Rollen Waéhrend der Testphase werden folgende kostenlose Rollen bendtigt: M

3 Administratoren, 5 Key-User-Rollen, 5 User-Rollen
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12 Nutzer /Rollen

Rollen/Anzahl

Systemrechte

Prozessrechte

Einschrankungen

Administrator
1 Anzahl:

2 — 4 Personen

* Vollzugriff,

* Benutzer- & Rollenverwaltung,
* Gruppenverwaltung

* Mandantenverwaltung

* Systemkonfiguration

* Template Management

* Zugriff auf alle Prozesse
* Audit-Logs

* Keine fachliche
Verantwortung

* Zugriff auf alle
Prozesse kann

deaktiviert werden

Key User
Anzahl:

8- 15 Personen

* Gruppenverwaltung fir eigene
Gruppe(n)

* Template Management,

* fachliche Workflow-Konfigura-

tion

* Starten, Delegieren,

Monitoring von Prozessen

* Keine globalen

Einstellungen

User:

(QES, AES, SES)
Anzahl:

200 — 1000

Personen

* Zugriff auf eigene Mappe,
* Freigabe der eigenen Mappe

fur Stellvertreter

* Anlage von Workflows
* Signieren, Ablehnen,
Kommentieren

* Personliche Vorlagen-

verwaltung

* Keine Admin-Rechte
* keine Gruppenverwal-

tung

1 Administrator: Fur den Fall, dass separate Lizenzen erforderlich sind, um Desktopanwendung bzw.
mobile Anwendung(en) zu administrieren, sind die genannten Zahlen fiir beides zu bertcksichtigen.
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